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Merkblatt

1 Hintergrund

Die Digitalisierung macht auch vor der betrieblichen
Buchhaltung nicht halt. Die Schwerpunkte liegen hier-
bei auf einer immer starkeren Automatisierung der
Prozesse, die letztlich zu groRen Einsparungen fiihren
wird. Die deutsche Finanzverwaltung hat schon 2014
neue Regelungen fiir die elektronische Buchfiihrung
und Belegerfassung erlassen, und zwar in Form der
,Grundsatze zur ordnungsmaRigen Fihrung und Auf-
bewahrung von Blichern, Aufzeichnungen und Unterla-
gen in elektronischer Form sowie zum Datenzugriff
(GoBD). Diese lassen sich unterteilen in drei Hauptbe-
reiche:

e Aufbewahrungspflichten fir elektronische Unterla-
gen,

e Flhrung elektronischer Bicher und
¢ Verantwortlichkeiten fiir die vorgenannten Bereiche.

Im Jahr 2019 wurden die Regelungen des BMF-
Schreibens der Finanzverwaltung zu den GoBD aus
2014 punktuell aktualisiert und an neue technische
Entwicklungen angepasst.

Alle Steuerpflichtigen, die Bilanzen oder Einnahmen-
tiberschussrechnungen (EUR) erstellen, miissen die
GoBD beachten, sofern sie unternehmerische Prozesse
EDV-gestiitzt abbilden und ihre Buchfihrungs- und
Aufbewahrungspflichten teilweise oder ganz in elektro-
nischer Form erflllen. Dabei gelten die GoBD ganz un-
abhéangig von der BetriebsgroRe.

Buchfiihrungsrelevante Systeme sind in diesem Kon-
text sowohl das Hauptbuchflihrungsprogramm als auch
Nebenbereiche wie etwa die Anlagen- oder Lohnbuch-
haltung. Zudem werden elektronische Archivsysteme
sowie elektronische Zeiterfassungssysteme von den
Regelungen der GoBD erfasst, wenn sie buchflihrungs-
relevante Daten liefern.

Ein wichtiger Teilbereich der GoBD, der alle drei
Hauptbereiche bertiihrt, ist die Verfahrensdokumenta-
tion, in der insbesondere alle relevanten IT-Prozesse
dargestellt werden miissen.

2 So gehen Sie die Verfahrens-
dokumentation an

2.1 Grundlagen

Zentrale Grundsatze der GoBD beziiglich der elek-
tronischen Buchfiihrung sind Nachvollziehbarkeit und
Nachprifbarkeit, Vollstandigkeit, korrekte und zeitge-
rechte Aufzeichnung sowie Ordnung und Unverander-
barkeit. Die Verfahrensdokumentation ist erforder-
lich, um die Anforderungen an Nachvollziehbarkeit und
Nachprtfbarkeit zu erfillen. Mit ihr missen alle Vorge-
hensweisen sowie Systeme und Programme im Einzel-

nen dargestellt werden, mit denen Nachvollziehbarkeit
und Nachprifbarkeit erreicht werden (soll).

Der Begriff Verfahrensdokumentation hat seinen Ur-
sprung eigentlich im Bereich der IT. Dort steht er eben-
so flr die nachvollziehbare Abbildung von Prozessen.
Bei der Erstellung einer Verfahrensdokumentation sollte
deshalb das Personal aus der Buchhaltung bzw.
Steuerabteilung eng mit dem EDV-Fachpersonal zu-
sammenarbeiten und lernen, eine gemeinsame Spra-
che zu finden.

Der konkrete Inhalt einer Verfahrensdokumentation
hangt stark von den buchfiihrungsrelevanten Prozessen
im betreffenden Unternehmen ab. Am Anfang der Er-
stellung einer Verfahrensdokumentation muss die Fra-
ge immer lauten: In welche buchfiihrungsrelevanten
Prozesse sind die IT-Systeme einbezogen? Genau die-
se Prozesse sind zu identifizieren und von Anfang bis
Ende zu beschreiben. Beispiele fiir entsprechende Pro-
zesse sind z.B. das Procedere zur Belegdigitalisierung
oder die Verarbeitung von eingehenden Rechnungen.

Da betriebliche Prozesse sehr heterogen sind, kann es
auch kein einheitliches Muster geben, wohl aber
Punkte, die auf jeden Fall in der Dokumentation the-
matisiert werden sollten.

Die Verfahrensdokumentation dient insbesondere dazu,
dass sich ein sachverstandiger Dritter, also etwa ein
Betriebsprifer, innerhalb einer angemessenen Zeit ei-
nen Uberblick verschaffen kann. Also sollte sie entspre-
chend formal aufbereitet sein: mit Ubersichten, Grafi-
ken und einem Inhaltsverzeichnis. Eine blolRe Aneinan-
derreihung von Details ohne weitere Erlauterung und
Strukturierung dirfte die Anforderungen nicht erfillen.
Die nachfolgenden Beschreibungen stellen den Idealfall
einer Verfahrensdokumentation dar. Vieles knipft hier-
bei an IT-Prozesse und deren Beschreibung an. Re-
gelmafig sind dies recht spezielle technische Themen,
deren detaillierte technische Beschreibung gerade klei-
ne Unternehmen regelmaRig Uberfordert. Die GoBD
und damit die Regeln zur Verfahrensdokumentation gel-
ten zwar fir alle Unternehmen, erfreulicherweise erhal-
ten die neuen GoBD hierzu aber eine Erleichterung:
Bei Kleinunternehmen, die ihren Gewinn durch Ein-
nahmenuberschussrechnung ermitteln (hier gilt als
Grenze 22.000 € Jahresumsatz), soll die Erfillung der
Anforderungen an die Aufzeichnungen nach den GoBD
regelmafig auch mit Blick auf die UnternehmensgrofRe
bewertet werden. Wenn also die wesentlichen Bestand-
teile einer Verfahrensdokumentation enthalten sind,
wird bei betreffenden Unternehmen gegebenenfalls
Nachsicht gewahrt, wenn zum Beispiel komplexe tech-
nische Sachverhalte nicht bis ins letzte Detail beschrei-
ben sind.
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2.2 Wesentliche Bestandteile

2.2.1 Aligemeine Beschreibung

In der allgemeinen Beschreibung muss ausgefiihrt wer-
den, unter welchen Rahmenbedingungen und in wel-
chem unternehmerischen Umfeld die relevanten
IT-Systeme angewendet werden. So sind das Unter-
nehmen und seine Tatigkeitsbereiche kurz zu beschrei-
ben, ebenso der Wirtschaftsbereich, in dem es tatig ist,
und wie der Gewinn ermittelt wird (Bilanzierung oder
EUR). Gibt es Besonderheiten — beispielsweise bei
der Bilanzierung (besondere Anforderungen an das Ar-
chiv bei Arzten usw.) —, so sind auch diese zu nennen.

Hinweis

Es empfiehlt sich, die allgemeine Beschreibung mit einem
Ablaufdiagramm zu beginnen, aus dem die wichtigsten
Prozesse im Zusammenhang mit der elektronischen Buch-
fuhrung, insbesondere die elektronische Belegablage und
die Erfassung von Geschéaftsvorfallen, hervorgehen.

AuRerdem muss angegeben werden, an welchen Orten
buchfiihrungsrelevante Prozesse wie etwa das Ein-
scannen von Papierbelegen erledigt werden. Gleiches
gilt fir den Lagerort von Papierbelegen und den Ort ih-
rer Vernichtung, wenn das sogenannte ,ersetzende
Scannen® im Unternehmen angewendet wird. Dariiber
hinaus sollte in der allgemeinen Beschreibung darge-
stellt werden, in welchem Turnus Belege digitalisiert
werden (taglich, wochentlich oder monatlich), und ob
bzw. welche Arbeiten von externen Dienstleistern erle-
digt werden.

Hinweis

Es ist zudem sinnvoll, bereits in der allgemeinen Beschrei-
bung einen Versionsiiberblick zur Verfahrensdokumen-
tation zu geben und die verschiedenen Autorisierungen
bei der elektronischen Buchfiihrung darzustellen — etwa
in Form einer Grafik, die die verantwortlichen Personen und
ihre Zustandigkeiten zeigt.

In den Neuerungen im BMF-Schreiben zu den GoBD vom
28.11.2019 wurde klargestellt, dass lediglich bei den je-
weiligen Anderungen ein Hinweis auf eine neue Version
aufzunehmen ist. Es muss also nicht bei jeder (gegebenen-
falls geringfiigigen) Anderung die gesamte Dokumentation
neu versioniert werden. Dies spielt insbesondere bei groRe-
ren Verfahrensdokumentationen eine Rolle und stellt eine
Erleichterung dar. Die vorherige Version der entsprechen-
den Textteile sollte aber gegebenenfalls auch erhalten blei-
ben.

2.2.2 Anwenderdokumentation

In der Anwenderdokumentation werden die fachlichen
Prozesse bei der elektronischen Buchfiihrung inklusive
der Nebensysteme beschrieben. Es muss dargestellt
werden, wie Daten im System erfasst, auf Richtigkeit

gepruft sowie abgestimmt werden, und wie eine Ausga-
be der Daten erfolgt.

Darstellung des Datenwegs

Aus der Darstellung muss beispielsweise hervorgehen,
ob Daten handisch eingegeben oder automatisiert
aus externen Datenquellen ibernommen werden (z.B.
im Rahmen eines automatisierten Einspielens von
Bankdaten Uber sogenannte SPV-Dateien). Gleiches
gilt fir die Prifung der Richtigkeit der Daten: Erfolgt
diese durch handische Durchsicht oder durch automati-
sche Prifungen und Plausibilitdtschecks? Auch wie Da-
ten ausgegeben werden, muss dargestellt werden: als
Papierausdruck oder elektronisch an weitere Verarbei-
tungssysteme bzw. externe Stellen?

Regeln fiir den Datenaustausch

Gerade fir letzteren Fall muss erldutert werden, wie die
Ubergabe der Daten zwischen verschiedenen Syste-
men funktioniert und welche Regeln hierfir aufgestellt
wurden.

Viele Unternehmen nutzen sogenannte Enterprise-
Resource-Planning-Software (ERP). Hierbei handelt
es sich um eine Plattform, die den automatischen Da-
tenaustausch zwischen mehreren jeweils integrierten
Programmen ermdéglicht. Dies kann zum Beispiel den
Rechnungsworkflow, die Buchhaltung und betriebswirt-
schaftliche Auswertungen fir das Unternehmenscon-
trolling erleichtern. Dabei erfolgt der Datenaustausch
haufig in Echtzeit und die ERP fiihrt auch selbstandig
Plausibilitatschecks durch. All diese Funktionen mis-
sen dann in der Anwenderdokumentation entsprechend
dargestellt werden.

Wenn Sie keine ERP nutzen oder einzelne Programme
nicht (vollstdndig) in diese integriert sind, miissen Sie
beschreiben, wie und wann Daten zwischen verschie-
denen Systemen Ubertragen werden — insbesondere
wenn es zu Formatbriichen kommt, wenn also teilweise
automatische und teilweise handische Abstimmungen
zwischen Programmen stattfinden.

Schnittstellenbeschreibungen

Auch dargestellt werden missen die Schnittstellen zwi-
schen den Programmen und deren genaue Funktionen
und Eigenschaften. Spatestens hierfiir sind in der Regel
spezielle IT-Kenntnisse erforderlich.

Hinweis

Die Verfahrensdokumentation ist auRerdem wichtig fiir die
Darstellung eines validen Tax-Compliance-Management-
Systems (TCMS). So liefert die Anwenderdokumentation
weitgehend die Inhalte, die zur Tax Compliance fir die
Darstellung von Prozessablaufen bendtigt werden.

Der Nachweis eines funktionierenden TCMS hilft insbeson-
dere dabei, bei Fehlern und Anderungen im steuerlichen
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Bereich den Vorwurf einer leichtfertigen Steuerverkiirzung
bzw. einer Steuerhinterziehung zu entkraften.

2.2.3 Technische Systemdokumentation

Eingesetzte Hardware

Um den Gesamtprozess der elektronischen Buchfiih-
rung zu beschreiben, ist zunachst die Darstellung der
eingesetzten Hardware erforderlich. Dazu gehdren ins-
besondere:

e Serversysteme,
e eingesetzte Hardware an Einzelplatzen (PCs etc.),

e Hilfs- und Nebensysteme (z.B. Scanner zur Digitali-
sierung von Buchflihrungsunterlagen, Warenwirt-
schaftssysteme).

Hinweis

Die Darstellung sollte eine grundlegende Beschreibung des
Herstellers und der verwendeten Produktkennzeichnung
enthalten. Bei PCs sollten zumindest auch die wichtigsten
technischen Daten wie Prozessor, RAM und Grafikkarte
benannt werden.

Wichtig ist, dass die Hardware in einen Bezug zu ihrer
Verwendung innerhalb der IT-Struktur des Unterneh-
mens gestellt wird. So sollten bei der Beschreibung ei-
nes Serversystems die darauf laufenden buchfihrungs-
relevanten Programme und deren Funktion kurz be-
schrieben werden.

Hinweis

Bedenken Sie, dass die Systemdokumentation aktualisiert
werden muss, wenn Hardwarekomponenten ausgetauscht
werden.

Eingesetzte Software

Es mussen alle verwendeten Programme in ihrer jewei-
ligen Version (inklusive mdéglicher Updates) aufgefiihrt
werden. Die zuvor verwendeten Versionen sollten aus
einer Nutzungshistorie ersichtlich sein. Darlber hin-
aus sind auch individuelle Anderungen und Anpassun-
gen an Softwarekomponenten (,Customizing®) darzu-
stellen.

Hinweis

Die reine Aufzéhlung der verwendeten Programme ist nicht
ausreichend. Es muss sich ein schliissiges Gesamtbild er-
geben, wie die einzelnen Komponenten und Systembe-
standteile mit ihren jeweiligen Schnittstellen ineinandergrei-
fen.

Dies kann durch ein Datenflussdiagramm als Einfiihrung
mit weiteren Erlduterungen geschehen. Gegebenenfalls
kann hier auch auf bereits vorhandene Ablaufplane und
Dokumentationen lber die unternehmensinterne IT-Archi-
tektur zurlickgegriffen werden. Haufig sind in der
IT-Abteilung ohnehin schon entsprechende Beschreibun-
gen vorhanden.

Weitere Dokumente

Weitere Teile der Anwenderdokumentation sind die Or-
ganisationsanweisungen zum Aufbau der unterneh-
mensinternen IT sowie die Benutzerhandblicher der
verwendeten Soft- und Hardware.

Hinweis

Bei der Verwendung von Cloud-Systemen fiir buchfiih-
rungsrelevante Tatigkeiten und Datenspeicherungen ist
auch der Standort des Servers anzugeben. Befindet sich
der Server im Ausland, muss beim Finanzamt ein Antrag
auf Verlagerung der Buchfiihrung ins Ausland nach § 146
Abs. 2a AO gestellt werden. Hier miissen insbesondere
der Name und die Adresse des Serveranbieters sowie der
genaue Standort des Cloud-Servers angegeben werden.

2.2.4 Betriebsdokumentation

Die Betriebsdokumentation stellt die Nutzungsprozesse
und deren Organisation im téglichen Betrieb der
buchfiihrungsrelevanten Softwarekomponenten dar.
Unbedingt enthalten muss sie insbesondere die be-
triebsinternen Anweisungen zur Dokumentation und zur
Sicherheit des IT-Betriebs.

Darlber hinaus missen die betrieblichen Prozesse im
Normalbetrieb und auch im Notbetrieb beschrieben
werden. Das Datensicherheits- und auch das Datensi-
cherungskonzept soll umfassend dargestellt werden. Im
Detail bedeutet dies, dass auch Regeln zur Generie-
rung von Passwoértern (so abstrakt wie moglich) dar-
gestellt werden missen.

Des Weiteren ist das technische Berechtigungskonzept
einschlief3lich der Benutzerverwaltung darzulegen: Wer
darf worauf und mit welcher Berechtigung (Leserechte,
Schreib- und Leserechte, Léschrechte usw.) zugreifen?

Hinweis

Wird ein Dokumentenmanagementsystem (DMS) verwen-
det, so ist es ratsam, die Berechtigung zum Anlegen neuer
Ordner in den oberen Datenhierarchien zu beschranken
und etwa lediglich der IT-Abteilung zuzuweisen. Hierdurch
kann einerseits ein ,Wildwuchs® an Ordnern verhindert und
andererseits die notwendige Indexierung, welche die GoBD
verlangen, gewahrleistet werden.

2.2.5 Internes Kontrollsystem

Die Benutzungsregeln fir buchfihrungsrelevante
IT-Strukturen missen in einem internen Kontrollsystem
(IKS) abgebildet werden, mit Hilfe dessen deren Ein-
haltung kontrolliert werden muss. Dass derartige Kon-
trollen auch tatsachlich durchgefiihrt werden, muss
darlber hinaus auch protokolliert werden.
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Das IKS muss folgende Bereiche erfassen:

e Zugangs- und Zugangsberechtigungskonzepte,
e Funktionstrennungen,

e Kontrollen der Datenerfassung und -eingabe,

o Ubertragungs- und Verarbeitungskontrollen bei Da-
tennutzung Uber Schnittstellen hinweg im Rahmen
von automatisierten Ubertragungen,

e Schutzmaflnahmen gegen die beabsichtigte oder
unbeabsichtigte Verfalschung von Dokumenten
(z.B. durch die lickenlose Nachvollziehbarkeit von
Anderungen im Rahmen eines DMS) und

e stichprobenweise Plausibilitdits- und Vollstandig-
keitskontrollen.

Obwohl moderne IT-Programme standardmaRig dber
Plausibilitatsprifungen verfiigen, sind weitergehende
Kontrollen der Ablaufe dennoch erforderlich. Dies gilt
insbesondere fur die Prufung der Vollstandigkeit von
Daten, die von einem Programm zur Weiterverarbeitung
an ein anderes Programm Ubergeben werden.

Die turnusmaiBige Durchfiihrung von Plausibilitats-
und Vollstandigkeitskontrollen muss dokumentiert wer-
den, beispielsweise anhand entsprechender Formulare.

Hinweis

Das IKS ist ebenso wie die Anwenderdokumentation von
besonderer Bedeutung fiir ein TCMS (vgl. Punkt 2.2.2).

2.3 AuBere Form

Die Verfahrensdokumentation sollte in geschlossenen
Dokumenten mit aussagekraftigem Inhaltsverzeichnis
erfolgen. In der Praxis hat es sich dabei bewahrt, sie in
ein sogenanntes Masterfile und einen Anhang aufzu-
teilen. Das Masterfile enthalt die Beschreibungen der
wesentlichen Prozesse orientiert an den Hauptpunkten
(Punkte 2.2.1 bis 2.2.4), die Sekundarinformationen
— Arbeitsanweisungen, Protokolle, das IKS — werden
strukturiert in einem Anhang zusammengefasst.

Hinweis

Als Vorlberlegung zur Erstellung einer Verfahrensdoku-
mentation sollte auch beriicksichtigt werden, dass bestimm-
te Informationen (z.B. Hard- und Softwareversionen, Ver-
antwortlichkeiten der Mitarbeiter) relativ haufig aktualisiert
werden mussen.

3 Elektronische Kassen und
Verfahrensdokumentation

Seit dem 01.01.2020 gelten noch weiterverscharfte
Vorgaben flr elektronische Registrierkassen. Insbe-
sondere missen diese Uber eine technische Sicher-

heitseinrichtung verfliigen (TSE). Die urspriingliche Frist
zum 01.01.2020 wurde durch ein BMF-Schreiben im
Rahmen einer Nichtbeanstandungsregelung auf den
30.09.2020 verlangert. Wenn die Kasse nicht umristbar
ist und ansonsten den ab 2017 geltenden Regelungen
— insbesondere hinsichtlich der Einzelaufzeichnungs-
pflicht — gentigen, verlangert sich die Frist zur Anschaf-
fung einer Kasse mit TSE bis zum 31.12.2022. Die neu
eingefiihrte Pflicht zur Belegausgabe an die Kunden
besteht allerdings weiterhin bereits ab dem 01.01.2020.

Auch fur die elektronische Kasse muss eine Verfah-
rensdokumentation erstellt werden. Hier kommt dann
insbesondere dem internen Kontrollsystem grol3e Be-
deutung zu hinsichtlich den Zugriffsberechtigungen und
den Sicherungsmalinahmen der Kassen. Durch die seit
2018 bestehende Mdglichkeit der Finanzverwaltung zu
einer sogenannten Kassennachschau kann das Fi-
nanzamt jederzeit innerhalb der Geschéaftszeiten unan-
gekindigt die Ordnungsmafigkeit der Kassen Uberpri-
fen. Hierzu gehort dann auch die Verfahrensdokumen-
tation fur die elektronische Kasse, die dem Priifer ja als
erste Orientierung Uber das Kassensystem dient. Dem-
nach sollte also auf die Verfahrensdokumentation bei
elektronischen Kassen eine besondere Prioritat gelegt
werden, auch hinsichtlich der Aktualitat der Informatio-
nen.

4 Drohende Sanktionen

Fehlt die Verfahrensdokumentation oder ist sie unver-
wertbar, so soll das allein laut Finanzverwaltung keinen
formalen Mangel darstellen, der zu einer Verwerfung
der Buchfliihrung fiihren kann — jedenfalls dann nicht,
wenn die Nachvollziehbarkeit und Nachprifbarkeit da-
durch nicht beeintrachtigt ist.

Diese Regelung ist derart unbestimmt, dass man sich
keinesfalls darauf verlassen sollte, auch ohne Verfah-
rensdokumentation ,irgendwie durchzukommen®. Ge-
rade bei komplexeren Strukturen in der betrieblichen IT
werden Ad-hoc-Erlduterungen bei einer Betriebsprifung
nicht mehr helfen, den Mangel einer strukturierten Ver-
fahrensdokumentation zu kompensieren. Auflerdem
kann eine fehlerhafte oder mangelhafte Verfahrensdo-
kumentation durchaus eine Verwerfung der Buchfiih-
rung zur Folge haben, wenn bei einer Betriebsprifung
noch weitere schwerwiegende Mangel, insbesondere
im Hinblick auf Verst6Re gegen die GoBD, festgestellt
werden. Die fehlende oder mangelhafte Verfahrensdo-
kumentation kann in diesem Fall dann zum metaphori-
schen Tropfen werden, der das Fass zum Uberlaufen
bringt.

Aus Sicht der Finanzverwaltung besteht eine Verpflich-
tung zur Fihrung der Verfahrensdokumentation. Des-
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halb sollte schon alleine aus Griinden des ,Klimas“ in
der Betriebsprifung eine Verfahrensdokumentation
vorgelegt werden.

Wir stehen lhnen gerne fiir weitere Fragen zur Verfligung.
Rechtsstand: Januar 2020

Alle Informationen und Angaben in diesem Mandanten-
Merkblatt haben wir nach bestem Wissen zusammengestellit.
Sie erfolgen jedoch ohne Gewahr. Diese Information kann eine
individuelle Beratung im Einzelfall nicht ersetzen.

Die Verfahrensdokumentation in der Praxis

Seite 6 von 6



